БЕЗПЕКА ІНФОРМАЦІЇ В ІНТЕРНЕТІ 
Цілі заняття:
1. Ознайомитися з критеріями щодо захисту своєї інформації в Інтернеті.
2. Отримати базові навички щодо визначення достовірності інформації в Інтернеті.
3. Навчитися поведінки в віртуальних мережах.

Для досягнення цих цілей ми розглянемо такі

Навчальні питання:

1. Мережева безпека й конфіденційність даних.
2. Безпека користування мобільними пристроями
3.  Правила поведінки в мережі.

Вступ
Як працівники освіти, ми добре розуміємо важливість уміння правильно себе поводити в навчальній аудиторії чи закладі освіти в цілому. Однак, наразі люди дедалі більше часу проводять у віртуальних мережах, тому важливо прищепити собі навички безпечного користування Інтернетом. Для цього ми повинні вміти критично мислити, захищати конфіденційність своєї інформації та знати правила безпечного поводження в Інтернеті.
Уміння правильно користуватися сучасними технологіями допомагає не тільки нам, а і закладу освіти в цілому. Ми переконані, що знання отримання на курсах підвищення кваліфікації стане важливим кроком у формування високої культури онлайн-етикету і допоможе вам комфортно й ефективно користуватись Інтернетом.
1. Навчання мережевого етикету та правил безпеки
Мережева безпека й конфіденційність даних – це дві частини мережевого етикету, які можуть бути складними для розуміння. Тому важливо почати з основ. Перш за все необхідно усвідомити, що особисту інформацію треба цінувати та захищати так само, як особисті речі.
Тема мережевої безпеки й конфіденційності є непростою для вивчення, зокрема, тому, що в ній немає «правильних» і «неправильних» відповідей. До безпеки в Інтернеті не існує універсального підходу. Тому важливо озброїтися інформацією, щодо небезпек, які можуть виникнути під час роботи з інформацією в інтернеті, і навчитися робити висновки щодо можливих загроз, які іноді можуть нести всесвітня павутина і встановлювати комфортні для себе межі.
Ми не завжди здатні захистити себе від усіх небезпек, але ми спроможні навчитися самостійно виходити зі складних ситуацій у мережі. Ми можемо навчитися відкрито та чесно обмінюватися інформацією, а також як отримувати допомогу й підтримку в разі потреби.
Наше завдання – зрозуміти важливість дотримання мережевого етикету, захисту своєї особистої інформації й поваги до конфіденційності даних інших людей.
Усі ми змалечку навчаємося правил безпечної поведінки вдома, у закладі освіти, а найголовніше – на вулиці. Ми знаємо, як важливо бути пильними та стежити за своїми речами. Ті самі принципи діють і в мережі, але замість особистих речей ми повинні пильнувати нашу особисту інформацію та доступ до своїх облікових записів у мережі.
Речі, цінні для кожного (наприклад, доступ до облікових записів електронної пошти чи соціальних мереж), можуть зацікавити і зловмисників, тому треба захищати їх надійними паролями.
У подальшому ми ознайомимося з матеріалами цього курсу, а потім буде можливість перевірки своїх знань, пройшовши тест.
Інформація для роздумів…
Подумайте, як сучасні технології впливають на повсякденне життя та спілкування людей. Як часто вони вимагають використання облікових записів із паролем? Нижче наведено кілька запитань, які скерують вас у правильному напрямку.
Запитання:
1. Скільки разів на день ви виходити в Інтернет?
2. Як часто ви спілкуєтесь з друзями за допомогою електронної пошти, чатів і соціальних мереж?
3. Скільки облікових записів має середньостатистичний користувач Інтернету? 
4. Чи ви знаєте, як захистити свої облікові записи?
5. Як ви почуватиметеся, якщо раптом втратите доступ до якогось зі своїх облікових записів?
Деякі правила безпеки й конфіденційності в Інтернеті
Отже, ви обдумали роль сучасних технологій у нашому житті й оцінили, скільки інформації про себе ми власноруч розміщуємо в мережі. Тепер ви готові дізнатися поради, які допоможуть вам захистити особисту інформацію.
Перегляньте Відео 1 «Захист особистої інформації в інтернеті» за посиланням нижче:
https://youtu.be/Gwc1GuH1gvc
Тепер перевірте себе, як ви зрозуміли інформацію з відео. 
Короткий тест самоконтролю на знання вірного вибору паролів для облікових записів в Інтернеті за посиланням нижче:
https://forms.office.com/Pages/DesignPage.aspx?origin=OfficeDotCom&lang=uk-UA#FormId=a23uo_lm2Um2y7-g68yogJCeY9-3rytEkbs5mzt5pOFURTg5ME1BQ0VWT0I5NVlYTlNOSzNFSTFPRC4u
2. Безпека користування мобільними пристроями
У подальшому ми з вами зможемо дізнатися, як блокування мобільного пристрою допомагає захистити особисту інформацію; як розпізнавати потенційно шкідливі файли, що завантажуються; як оновлення системи захищають мобільні пристрої; ми зможемо навчитися пояснювати розрізняти приватні та загальнодоступні мережами Wi-Fi, а також навчитися правил безпечного користування останніми.
Мобільні пристрої викликали революцію в користуванні інтернет-службами. Зараз батьки дарують малим дітям смартфони, а студенти ведуть конспекти на планшетах замість зошитів.
Мобільні пристрої – дуже особистий і багатофункціональний аксесуар. Ми використовуємо їх і для спілкування в соціальних мережах, і для інтернет-банкінгу, і для багатьох інших цілей, які вимагають уважного ставлення до безпеки даних.
Як же навчитися безпечно користуватися мобільними пристроями? 
Поміркуйте…
Як смартфони й інші мобільні пристрої впливають на ваше життя.
Як ви використовуєте ці пристрої? Які небезпеки через це на вас чатують?
Інформація для роздумів…
1. Скільки разів на день ви перевіряєте свій смартфон?
2. Для чого ви найчастіше застосовуєте смартфони (наприклад, для користування соціальними мережами, спілкування з рідними та друзями, фотографування, покупок в інтернет-магазинах тощо), і яке значення ці заняття мають у вашому повсякденному житті?
3. Як ви будете почуватися, якщо хтось інший переглядатиме вміст вашого телефона?
4. Яку інформацію може отримати стороння особа, якщо в її руки потрапить ваш телефон?
5. Як ви вважаєте, чи серйозно ви ставитися до безпеки користування мобільними пристроями?
6. Безпека користування мобільними пристроями
Отже, ви обміркували, наскільки важливими та особистими є для нас наші мобільні пристрої. Тепер ви готові ознайомитися з порадами щодо безпечного користування ними.
Смартфонізація захоплює планету. Все більше людей стають власниками гаджетів, які можна використовувати і як мобільний телефон, і як міні-комп’ютери.
Але чи всі розуміють, яку небезпеку вони представляють? Адже шахраям зовсім не потрібно красти смартфон, щоб ним заволодіти. Їх задовольнить і запуск вірусу в нього, щоб украсти важливі дані.
Не варто недооцінювати мобільні віруси, що не менш небезпечні, ніж комп'ютерні. Ви ризикуєте втратити всю інформацію, яка є у вашому мобільному телефоні. Зловмисники не тільки отримають повний доступ до смартфону, а й поділяться вашими даними з третіми особами або з усім світом.
Що потрібно кіберзлочинцям?
Мета цих шкідників може бути різною: отримання даних про ваше особисте життя і діяльність, вимагання грошей, продаж інформації зацікавленим особам з метою шантажу і іншої злочинної діяльності. Якщо ваш мобільний телефон «підхопить» вірус, то можна не тільки втратити контакти, фото, SMS-ки, а й важливу секретну інформацію тієї компанії, в якій працюєте. А це вже зовсім не жарти. Ще більшою втратою будуть ваші гроші, які злодії зможуть перевести на свій рахунок.
Як уберегти себе і свій мобільний пристрій від кібершахраїв?
Отримавши текстове повідомлення або лист на E-mail з посиланням, не потрібно поспішати переходити по ньому. Воно може бути з вірусом або пропозицією встановити «заражену» програму. Такі повідомлення сумнівного змісту найкраще видаляти, навіть не читаючи.
Якщо дуже вже хочеться завантажити якийсь мобільний додаток, беріть його тільки в Google Play або App Store. Перед завантаженням інших сторонніх програм і додатків перевірте розробника, почитайте рекомендації, відгуки, перевірте рейтинги.
Бережіть, як зіницю ока, свої банківські акаунти. Не зберігайте в браузерах і різних мобільних додатках логіни, паролі та інші важливі дані. А закриваючи браузер, виходьте зі свого облікового запису. Не купуйте через Інтернет, перебуваючи в громадському місці і користуючись загальнодоступною «вай-фай»-мережею.

Оновлення ОС свого смартфона вантажите тільки з офіційного сайту розробника, встановлюйте оновлення системи відразу після їх виходу а додатки для мобільного банкінгу — з сайту банку. Якщо ви користуєтеся мобільним банкінгом, обов’язково використовуйте блокування екрану за допомогою надійного PIN-коду чи ключа.
Не будьте ледарем, і хоча б один раз на місяць робіть резервні копії даних. Якщо ви втратите свій мобільний пристрій або пошкодити його, інформацію можна буде відновити.
Хочете користуватися Інтернетом в смартфоні? Обов'язково встановіть антивірус, бажано ліцензійний. Щоб ще більше захиститися від вірусів і хакерів, завантажте додатки безпеки. Вони будуть виявляти і блокувати роботу підозрілих програм, вірусів і шкідливих сайтів.
Перегляньте Відео 2. «Бути захищеним в Інтернеті – просто» за посиланням нижче:
http://youtube.com/watch?time_continue=235&v=z2tD0Ug6_w0&feature=emb_logo
Тепер перевірте себе, як ви зрозуміли інформацію з відео. 
Короткий тест самоконтролю на знання правил безпечного пошуку інформації в інтернеті за посиланням нижче:
https://forms.office.com/Pages/ResponsePage.aspx?id=a23uo_lm2Um2y7-g68yogJCeY9-3rytEkbs5mzt5pOFUNEJVNDlEMkJOR0xDTFQ5VzU0MEREWFRNUi4u
3. Правила пошуку інформації в Інтернеті
Наступна інформація дасть змогу навчитися розрізняти авторитетні й сумнівні джерела інформації; отримати практичні поради, які допоможуть вам критично оцінювати онлайн-джерела інформації; навчитися розрізняти яким матеріалам з Інтернету можна довіряти, яким ні.
Інтернет уже став незамінним освітнім ресурсом. Уявіть собі, що ви запропонувати студентам написати реферат, не користуючись Інтернетом. Напевно, вони б і не знали, з якого боку підступитися.
Пошук інформації не обмежується навчальними цілями. Ми шукаємо в Інтернеті інформацію про здоров’я, про світові новини, про те, як зіграла улюблена команда...У всіх випадках важливо застосовувати критичне мислення, щоб вибирати інформацію, яка є корисною та надійною..
Отже, поговорімо про те, як навчитися розрізняти авторитетні й сумнівні джерела інформації.
Поміркуйте…
Наскільки легко шукати інформацію в мережі та чому важливо завжди порівнювати відомості з кількох джерел. Нижче наведено кілька запитань, які скерують вас у правильному напрямку:
1. Наскільки важливим є вміння знаходити достовірну інформацію для вас як для викладача? А наскільки важливим є це вміння для ваших студентів, коли вони виконують певні завдання?
2. Звідки студенти зазвичай дізнаються про світові новини?
3. Чому студенти довіряють статтям на інтернет-сайтах?
4. Чи вміють ваші студенти шукати в мережі надійну інформацію?
Правила безпечного пошуку інформації
Отже, ви поміркували про те, скільки інформації доступно користувачам Інтернету й чому важливо навчитися критично оцінювати прочитані матеріали. Розглянемо тепер деякі рекомендації, які допоможуть вам оцінювати авторитетність інтернет-джерел.
Перегляньте Відео 3. «Розумний пошук» за посиланням нижче:
https://www.youtube.com/watch?v=Bv_1_T6y2lI&feature=emb_logo
Тепер перевірте себе, як ви зрозуміли інформацію з відео. 
Короткий тест самоконтролю на знання правил безпечного пошуку інформації за посиланням нижче:
https://forms.office.com/Pages/ResponsePage.aspx?id=a23uo_lm2Um2y7-g68yogJCeY9-3rytEkbs5mzt5pOFUNTFGUklTMFhZU0tDU0lOMVhaNFVQMFBJNC4u
Нижче ми навчимося розпізнавати потенційно шахрайські сайти та електронні листи й уникати їх; розібратися, що таке шифрування та як перевірити, чи зашифровано веб-сторінку; дізнатися, як діяти, зіштовхнувшись із інтернет-шахрайством.
У більшості людей слово «інтернет-шахрай» відразу асоціюється з хакером, озброєним надзвичайно складними технологіями. Однак насправді більшість інтернет-шахраїв застосовують досить прості методи. Щоб ошукати пересічного користувача Інтернету, достатньо вміло зіграти на його емоціях. Якщо зловмисник переконає людину, що їй треба терміново діяти, йому буде значно легше видурити в неї гроші чи особисту інформацію.
Щодня ви відвідуєте найрізноманітніші сайти й отримуєте безліч електронних листів і повідомлень. Тому дуже важливо, щоб ви вміли виявляти потенційних інтернет-шахраїв, які полюють на особисту інформацію.
Важливо зрозуміти, що постійна пильність не означає, нібито потрібно всього боятися. Отже, поговорімо про те, як не стати жертвами інтернет-шахраїв. 
Подумайте, з якими видами шахрайства ви може зіткнутися в Інтернеті та на яку інформацію зазвичай полюють зловмисники. Нижче наведено кілька запитань, які скерують вас у правильному напрямку.
Запитання:
1. У мережі часто можна побачити оголошення про знижки, подарунки тощо. На яку реакцію користувачів вони розраховані? На який ризик можна наразитися, якщо відповісти на шахрайське оголошення?
2. Чи відповідали ви колись на електронні листи від незнайомих відправників? Чи містили такі листи якісь прохання чи вказівки? Яку інформацію можна мимоволі розкрити стороннім особам, відповідаючи на такі листи?
3. Чи ви знаєте, як перевірити, чи безпечно вказувати реквізити кредитної картки під час покупки в інтернет-магазині?
4. Що може зробити кіберзлочинець, якщо в руки йому потрапить чиєсь ім’я користувача та пароль?
Самозахист від фішингу та шахрайства
Отже, ви поміркували про види шахрайства, з якими можна зіткнутись у мережі. А тепер поговорімо про те, які тактики використовують кіберзлочинці для ошукування користувачів і як допомогти вам захистити себе.
Перегляньте Відео 4 «Самозахист від фішингу та шахрайства» за посиланням нижче:
https://www.youtube.com/watch?v=mUHqwoIPvUk&feature=emb_logo
Тепер перевірте себе, як ви зрозуміли інформацію з відео. 
Короткий тест самоконтролю на знання правил захисту від фішингу і шахраїв за посиланням нижче:
https://forms.office.com/Pages/ResponsePage.aspx?id=a23uo_lm2Um2y7-g68yogJCeY9-3rytEkbs5mzt5pOFUNjJRRThUMlVTQ0lVRFNVQVg5MUNVTVpOOS4u
У подальшому ми розглянемо, яким чином усвідомити значення конфіденційності та зрозуміти, яку інформацію про себе вони публікують у мережі та навчимося розпізнавати неприйнятну поведінку інших людей і скаржитися на неї.
4 Правила поведінки в мережі.
Сучасні технології та соціальні мережі радикально змінили те, як ми спілкуємось один з одним і взаємодіємо зі світом. Зараз існує безліч соціальних онлайн-платформ, тож важливо навчитися свідомо ставитися до інформації, яку ви поширююте про себе, та контролювати, що і кому ви повідомляєте.
А тепер поговорімо про те, як навчитися відповідально ставитися до поширення інформації в Інтернеті та бути гідними членами онлайн-спільнот, у яких ви берете участь.
Поміркуйте…
1. Чи публікують ви в мережі якісь дописи, фото чи інші матеріали?
2. Що ви публікуєте найчастіше? Що інші можуть дізнатися про людину за її публікаціями?
3. Якими соціальними мережами (сайтами, додатками тощо) ви користуйтесь найчастіше? Чи траплялися вам дописи або коментарі, які могли когось образити?
4. Що ви робили, коли бачили такі образливі коментарі? Чи вчинили б вони зараз інакше?
Перегляньте Відео 5 «Репутація в Інтернеті» за посиланням нижче:
https://www.youtube.com/watch?v=Z5FgmWFQNqc&feature=emb_logo
Тепер перевірте себе, як ви зрозуміли інформацію з відео. 
Короткий тест самоконтролю на знання правил формування репутації в Інтернеті за посиланням нижче:
https://forms.office.com/Pages/ResponsePage.aspx?id=a23uo_lm2Um2y7-g68yogJCeY9-3rytEkbs5mzt5pOFURFYzQThYTU81N084MlAxVFJGVlFKUU9HNy4u

Висновки:
Отже уміння правильно користуватися сучасними технологіями допомагає в людині в навчанні та повсякденній діяльності. Знання отримані в цьому курсі стане важливим кроком у формування високої культури онлайн-етикету і допоможе вам комфортно й ефективно користуватись Інтернетом. Ви отримали основні поради, які допоможуть вам захистити особисту інформацію в Інтернеті та безпечно користуватися інформацією з мережі. Також ви ознайомилися із видами шахрайства, з якими можна зіткнутись у мережі. 
Тепер ви готові до безпечного використання Інтернету для навчання та вирішення інших завдань.
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